
Littératie numérique et sécurité en ligne

TROIS SEMAINES D'ACTIVITÉS FACILES POUR LES ENSEIGNANTS 
DU PRIMAIRE POUR PRATIQUER LES COMPÉTENCES EN SANTÉ 

MENTALE DANS LEURS SALLES DE CLASSE.

Semaine 1: Temps devant un écran et jeux en ligne
Semaine 2: Médias sociaux et représentation dans les médias
Semaine 3: Cybersécurité et confidentialité



INTRODUCTION

En septembre,  nous abordons la santé mentale sous l ’optique de deux concepts
importants :  la  l i t térat ie numérique et la  sécur i té en l igne.  La l i t térat ie
numérique englobe non seulement les capacités et  le savoir- fa i re nécessaires à
l ’ut i l isat ion des technologies,  mais aussi  un large éventai l  de considérat ions
d’ordre éthique,  social  et  réf lexi f  qui  sont inhérentes à l ’apprentissage et à
l ’ut i l isat ion de technologies,  comme la créat iv i té,  la  pensée cr i t ique et  la
citoyenneté numérique (Habi lo Médias,  s .d. ) .

Chez les jeunes et  les adolescents,  passer un temps excessi f  devant les écrans
est  associé à de piètres résultats en matière de bien-être psychologique et de
santé mentale,  par exemple à de la di f f iculté à réguler  ses émotions,  à une
incapacité à f in i r  des tâches et  à une plus grande prévalence de diagnost ics de
dépression ou d’anxiété (Twenge et Campbel l ,  2018) .  Cette associat ion est  plus
importante chez les adolescents (11 à 17 ans)  que chez les jeunes enfants (2 à 10
ans) .  Cela pourrait  être dû au fait  que les adolescents passent plus de temps à
ut i l iser  les médias sociaux et  à jouer à des jeux v idéo que les jeunes enfants
(Twenge et Campbel l ,  2018) .  De plus,  une corrélat ion plus forte a été établ ie
entre un faible niveau de bien-être et  le temps passé à ut i l iser  les médias
sociaux et  des jeux v idéo en comparaison au temps passé à regarder la
télévis ion ou des v idéos,  qui  sont des act iv i tés plus courantes chez les jeunes
enfants (Rosen et  col l . ,  2014) .  Une associat ion a également été établ ie entre les
adolescents très act i fs  dans les médias sociaux et  des symptômes de
dépression,  des expériences de harcèlement en l igne,  un sommeil  écourté et  de
mauvaise qual i té,  une faible est ime de soi  et  une faible image corporel le (Kel ly
et  col l . ,  2018) .  En plus des effets physiques,  mentaux et  sociaux associés à
l ’ut i l isat ion des jeux v idéo et des médias sociaux,  ces plateformes présentent
également des r isques inhérents pour les jeunes et  les adolescents en matière
de cybersécurité comme le vol  d’ identité,  la  f raude en l igne,  les tentat ives
d’hameçonnage et d’autres act iv i tés cr iminel les l iées à l ’exploitat ion d’enfants
en l igne (De La Hoz,  2021) .

Le Thames Val ley Distr ict  School Board a adopté la Pol i t ique/Programme Note
166 du gouvernement de l ’Ontar io (Assurer la  sécur i té des élèves :  Cadre
stratégique d’élaborat ion des protocoles des consei ls  scolaires pour la lutte
contre la traite sexuel le) ,  qui  accorde la pr ior i té aux stratégies v isant à prévenir
la traite sexuel le,  à repérer les cas possibles et  à intervenir  en conséquence.
L’accroissement de la l i t térat ie numérique des élèves dans une société où les
technologies en l igne sont omniprésentes est  v i ta l  et  misera sur  des
compétences comme l ’esprit  cr i t ique et  l ’empathie,  qui  sont nécessaires pour
lutter  contre le temps d’écran excessi f ,  la  cyberint imidat ion et  l ’exploitat ion
d’enfants en l igne.
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Trouver l ’équi l ibre dans notre v ie numérique [maternel le à la 3e année;
30 à 60 minutes]
Envisager de condenser et  d’ut i l iser  le document « temps act i f ,  temps
d’apprentissage,  temps d’écran » avec les élèves plus âgés;  fa i re un
remue-méninge en groupe sur les act iv i tés et  les lois i rs  qui  pourraient
entrer  dans les catégories « temps act i f  »  et  «  temps d’apprentissage ».
Les règles du jeu [maternel le à la 3e année;  30 à 45 minutes]
Payer pour jouer [4e à la 6e année;  1 à 1,5 heure]
Jouer avec sa conf idential i té [7e à la 8e année;  1 heure]
Mot croisé sur  le temps d’écran et  la  santé v isuel le [ tous]  en anglais

*Insérer le nom de l ’école* souhaite la bienvenue et une excel lente rentrée
scolaire à tout le monde! En début d’année scolaire,  i l  est  important de
réf léchir  aux façons dont nous pouvons maximiser notre apprentissage et
vivre la plus bel le année possible.  Au cours de l ’été,  vous avez peut-être
passé du temps à ut i l iser  les médias sociaux ou à jouer en l igne sur votre
téléphone ou votre tablette.  C’est  tout à fa i t  acceptable;  après tout,  ça peut
être amusant!  Le hic,  c ’est  que nous passons parfois  t rop de temps sur ces
apparei ls ,  ce qui  peut avoir  un impact sur  notre apprentissage et même
notre santé.  Pendant le mois de septembre,  en partenar iat  avec l ’équipe de
santé scolaire du Bureau de santé du Sud ‑Ouest et  du Bureau de santé de
Middlesex ‑London, notre école s ’ intéressera à tout ce qui  est  numérique.  Le
temps passé devant les écrans,  notre ut i l isat ion de ces apparei ls  et  leur
ut i l isat ion sécuritaire ne sont que quelques-uns des sujets que nous
aborderons ce mois-ci .  Toutes sortes d’act iv i tés auront l ieu en classe!

Semaine 1: Temps devant un écran et jeux en l igne:
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Annonce, semaine 1:

Book Recommendation

The Couch Potato (YouTube version)



Annonces hebdomadaires (Lundi de la santé mentale)
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https://habilomedias.ca/sites/default/files/lesson-plans/lecon_trouver_equilibre_dans_notre_vie_numerique.pdf
https://habilomedias.ca/sites/default/files/lesson-plans/lecon_les_regles_du_jeu.pdf
https://habilomedias.ca/sites/default/files/lesson-plans/lecon_payer_pour_jouer.pdf
https://habilomedias.ca/sites/default/files/lesson-plans/lecon_jouer_avec_sa_confidentialite.pdf
https://wordmint-pdf-production.wordmint.com/Screen_time__1a1125_616348a1.pdf
https://www.youtube.com/watch?v=SvdRjPW6FUU


Faux que ça cesse :  Ce qui  est  dans le cadre (maternel le à la 2e année;
20 à 30 minutes)
Wacky Media Songs:  Media Representat ion (maternel le à la 3e année;  10
à 15 minutes par chanson)  en anglais

Is  seeing bel ieving? [3e année;  45 minutes]  en anglais
L’ image corporel le [3e à la 7e année;  1 heure]
Être ou ne pas être cool  [4e à la 7e année;  1 heure]
Al l  Things Digital  Matching Act iv i ty  [7e à la 8e année;  15 à 30 minutes,
envisager de faire cette act iv i té en duos]  – en anglais

La semaine dernière,  nous avons abordé le temps d’écran,  plus
part icul ièrement le temps passer à jouer à des jeux en l igne! Nous savons
qu’ i l  est  important de trouver un équi l ibre entre le temps passé à ut i l iser
les apparei ls  numériques et  à fa i re d’autres act iv i tés.  Nous ut i l isons ces
apparei ls  entre autres pour al ler  sur  les médias sociaux et  le temps que
nous passons à le fa i re peut inf luencer notre façon de voir  les choses,  par
exemple ce que nous trouvons cool ,  nos relat ions avec les autres et  même
notre perception de nous-mêmes.  Prof i tez de cette semaine pour réf léchir
à votre propre ut i l isat ion des médias sociaux! Quel les plateformes ut i l isez-
vous? Avec qui  interagissez-vous sur  ces plateformes? Vous arr ive-t- i l
d’agir  di f féremment sur  ces plateformes que dans la v ie réel le? Avez-vous
déjà constaté que vous vous comparez aux autres dans les médias sociaux?
Envisagez de partager vos réf lexions avec un ami!

Semaine 2 :  Médias sociaux et représentation dans les médias

       Chansons et  leçon connexe:
       -Frame it  (même message que « Faux que ça cesse »)
       -Picture Perfect  ( image corporel le)
       -You Do You (stéréotypes genrés)
       -Make Me Shine (publ ic i té en al imentat ion)
       -Just  another inf luencer (culture des inf luenceurs)

-

Annonce, semaine 2:

Recommandation de livre

La merveilleuse machine
à se faire des amis
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https://mediasmarts.ca/sites/default/files/lesson-plans/lesson_break_the_fake_whats_in_the_frame.pdf
https://mediasmarts.ca/sites/default/files/lesson-plans/lesson_break_the_fake_whats_in_the_frame.pdf
https://mediasmarts.ca/sites/default/files/lesson-plans/lesson_break_the_fake_whats_in_the_frame.pdf
https://mediasmarts.ca/sites/default/files/lesson-plans/wacky_media_songs_media_representation.pdf
https://www.commonsense.org/education/digital-citizenship/lesson/is-seeing-believing
https://habilomedias.ca/sites/default/files/pdfs/lesson-plan/Lecon_image_corporelle.pdf
https://habilomedias.ca/sites/default/files/pdfs/lesson-plan/Lecon_Etre_ne_pas_etre_cool.pdf
https://www.swpublichealth.ca/en/community-health/resources/School-Health/School-Health-Private-page/All-Things-Digital-Matching-Activity.pdf
https://www.amazon.ca/Fabulous-Friend-Machine-Nick-Bland/dp/1443157481/ref=tmm_pap_swatch_0?_encoding=UTF8&qid=&sr=


Wacky Media Songs:  Pr ivacy and Security  [ · [maternel le à la 3e année;  10
à 15 minutes par chanson]  en anglais ]

Pirates de la v ie pr ivée – jeu interact i f  en l igne [1re à la 4e année;  20 à
30 minutes]
Branchés et  futés – bande dessinée:  Rien de personnel!  [3e à la 5e
année]
Comprendre l ’af fa i re:  La valeur de la v ie pr ivée [6e à la 8e année;  1 à 1,5
heure]
Trousse d’outi ls  du gouvernement du Canada (10 à 12 ans)

La dernière semaine du Mois de la santé numérique,  nous mettons l ’accent
sur la  conf idential i té,  la  cybersécurité et  la  sécur i té en l igne! Pour être en
sécurité en l igne,  i l  faut savoir  avec qui  nous interagissons pendant les jeux
en l igne et  dans des médias sociaux,  en plus de faire attent ion à ce que
nous mettons en l igne,  de nous assurer que les mots de passe demeurent
conf identiels  ou di f f ic i les à deviner et  de demander l ’a ide d’un adulte de
conf iance s i  nous avons des quest ions ou des préoccupations.  Des act iv i tés
auront l ieu en classe!

Semaine 3: Cybersécurité et confidential ité:

        Chansons et  leçon connexe :
       -En toute conf idential i té (conf idential i té en l igne)
       -Prends soin de ce qui  t ’appart ient (manipulat ion des apparei ls )
       -Vér i f ier  avant de partager (partage intel l igent en l igne)
       -Trop beau pour être vrai  (arnaques en l igne)
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Annonce, semaine 3 :
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https://mediasmarts.ca/sites/default/files/lesson-plans/wacky_media_songs_privacy_and_security.pdf
https://habilomedias.ca/jeux/pirates-de-la-vie-privee
https://priv.gc.ca/media/5578/gn_02_fra.pdf
https://habilomedias.ca/sites/default/files/lesson-plans/lecon_comprendre_laffaire.pdf
https://www.canada.ca/fr/securite-publique-canada/campagnes/exploitation-sexuelle-enfants-en-ligne/ressources-pour-educateurs/trousse-a-l-intention-des-jeunes-de-10-a-12-ans.html


Partager sur les médias sociaux des photos
d’act iv ités et de lois irs ne nécessitant aucun écran
qui ont été mentionnées pendant le remue-méninge
de la semaine 1.
Partager des photos des aff iches et ressources
posées dans les couloirs et les sal les de classe en
étiquetant le Bureau de santé du Sud-Ouest ou le
Bureau de santé de Middlesex-London dans
Facebook, Twitter ou Instagram.
Page destinée aux parents d’Habi lo Médias
Entente famil ia le sur l ’ut i l isat ion des médias
sociaux

Pour les éducateurs qui utilisent les médias sociaux
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Recommandations de livres et de vidéo

The Couch Potato en anglais

La merveilleuse machine à se faire des amis
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https://habilomedias.ca/pour-parents
https://www.commonsensemedia.org/sites/default/files/featured-content/files/common_sense_family_media_agreement.pdf
https://mediasmarts.ca/sites/default/files/pdfs/tipsheet/CyberSecurityConsumerTipsheetv4.pdf
https://mediasmarts.ca/sites/default/files/pdfs/tipsheet/CyberSecurityConsumerTipsheetv4.pdf
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